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SOIT

Wissen und Perspektive

Ftfizient umsetzen

Nur wer seine Prozesse und die eingesetzten IT-Systeme genau kennt, kann sie opti-
mal auf die sich standig verandernde Umwelt anpassen. Neben betriebswirtschaftlichen
Aspekten sind daher auch aufsichtsrechtliche Anforderungen an das Risikomanagement
(MaRisk) sowie kinftig die ,Bankaufsichtlichen Anforderungen an die IT” (BAIT) zu
erfallen.

Stefan Beck

ach den MaRisk AT 7.2 ist
eine angemessene tech-
nisch-organisatorische
Ausstattung von IT-Syste-
men und den dazugehérigen IT-
Prozessen notwendig. Dabei mus-
sen die Schutzziele Integritat, die
Verfugbarkeit, die Authentizitat
sowie die Vertraulichkeit der Da-
ten sichergestellt sein und bei der
Ausgestaltung der IT-Systeme und
der zugehorigen Prozesse gangige
Standards eingehalten werden.
Diese Anforderung gilt unabhan-
gig davon, ob die IT-Systeme und
-Prozesse von der Bank selbst be-
trieben werden, ob sie ausgela-
gertsind oder die Leistung von ex-
terner Stelle bezogen wird.
Jedes Institut ist daher verant-
wortlich, anhand eines solchen
Standards regelmaBig zu Uber-
prufen, ob ihre IT-Systeme und

-Prozesse diese Anforderungen
(noch) erfullen oder ob sich bei
Abweichungen vom Standard
hieraus zusatzliche Risiken erge-
ben. Da diese Prifung sowohl Be-
standteil der internen als auch der
externen Compliance-Prifungen
ist, sollte sie in Form eines Uber-
wachungs- und Steuerungspro-
zesses so gestaltet werden, dass
fur einen sachverstandiger Drit-
ten dies leicht nachvollzogen wer-
den kann.

Aufsicht fordert

Die gestiegene Bedeutung der
IT-Risiken und die Notwendigkeit
fur diese, ein angemessenes Ver-
fahren einzurichten, bringt die
Aufsicht dadurch zum Ausdruck,
dass in der aktuellen Konsultation
der Novellierung der MaRisk 6.0
die Anforderungen des AT 7.2
»Technisch-organisatorische Aus-
stattung” diesbezuglich sogar um
eine eigenstandige Tz. 4 erweitert

wurde. Dies konkretisiert sich auch
weiter bereits im Konsultations-
entwurf der bankaufsichtlichen
Anforderungen an die IT (BAIT),
in der ein Mindestniveau an ein
Informationsrisikomanagement
beschrieben wird.
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Woértlich heiBtesin AT7.2Tz.4
kunftig: ,Fur IT-Risiken sind ange-
messene Uberwachungs- und
Steuerungsprozesse einzurichten,
die insbesondere die Festlegung
von IT-Risikokriterien, die Identi-
fikation von IT-Risiken, die Festle-
gung des Schutzbedarfs, daraus
abgeleitete SchutzmaBnahmen
fur den IT-Betrieb sowie die Fest-
legung entsprechender MaBnah-
men zur Risikobehandlung und
-minderung umfassen. Beim Be-
zug von Software sind die damit
verbundenen Risiken angemessen
zu bewerten”.

Dadurch erwartet die Aufsicht
kunftig von allen Instituten, dass
die IT-Risiken durch einen Regel-
prozess in ein Gesamtbild der ope-
rationellen Risiken Uberfuhrt wer-
den. Die Absicht dahinter ist es,
nicht nur das Gesamtbild der ope-
rationellen (IT-)Risiken auf Ebene
der Geschaftsleitung zu starken
und weiter in den Fokus zu rticken,
sondern zusammen mit einer Risi-
kostrategie diesen auch fur eine
direkte Mitarbeiteransprache zu
nutzen. Eine transparente Risiko-
darstellung und -politik geben den
Mitarbeitern eine Orientierungim
Umgang mit der IT und deren Ri-



siken. Informationen und Trans-
parenzsind somit auch eine Chan-
ce zur Risikovermeidung und Sen-
sibilisierung der Mitarbeiter.

Zur Umsetzung einer angemes-
senen technischen und organisato-
rischen Ausgestaltung der IT-Sys-
teme nutzten Genossenschafts-
banken im ehemaligen Fiducia-
Geschaftsgebiet bisher das Regel-
werk ,,Handbuch fir Ordnungs
maBigkeitsfragen der agree-Ban-
korganisation” (HB OF). Das HB
OF bildete die Vorgaben der gan-
gigen Standards ab und konkre-
tisierte sie fur das Umfeld der
Bank. Dabei wurde das HB OF bei
Prufungen durch die Aufsicht als
ein Standard im Sinne der AT 7.2
mit anforderungsspezifischer
Sicht anerkannt.

Im Zuge der Verschmelzung
beider Kernbankverfahren im ge-
nossenschaftlichen Bereich erfuhr
das bisherige HB OF eine kom-

plette Uberarbeitung und wurde
Ende des Jahres 2016 als ,,Stan-
dard fir OrdnungsmaBigkeit der
IT-Verfahren (SOIT) der Fiducia &
GAD" veroffentlicht.

Dreiteiliger SOIT

Der SOIT ist in drei Teile aufgeteilt.
Der erste Teil ,,Grundlagen” be-
schaftigt sich mit grundlegenden
Themenstellungen und ist an alle
Banken adressiert — unabhangig
welches Bankverfahren eingesetzt
wird. Zu diesen Themenbereichen
gehoren zum Beispiel der Aufbau
eines Informationssicherheits- und
Risikomanagements, Regelungen
zum Umgang mit Auslagerungen
und die Ausgestaltung eines Not-
fall-Managements. Dieser Teil tragt
durch Umsetzung der dort be-
schriebenen technisch-organisato-
rischen MaBnahmen maBgeblich
dazu bei, dass die Anforderung
des MaRisk AT 7.2 und der BAIT

erfullt werden kénnen. Der zweite
Teil ,agree21” richtet sich an die
Anwender des Bankverfahrens
agree21und betrachtet dasagree21-
Portfolio. Die einzelnen Produkte
werden kurz beschrieben, auf mog-
liche Risiken und Steuerungsmaog-
lichkeiten wird eingegangen. Wei-
ter werden mit dazugehdrigen
Fragestellungen MaBnahmen und
Hinweise aufgeflhrt, die die Bank
bei der individuellen Umsetzung
unterstttzen. Sowohl die Struktur
als auch die Inhalte des zweiten
Teils wurden aus dem ehemaligen
HB OF Gibernommen. Es beinhaltet
konkrete MaBnahmen und Frage-
stellungen zu den verschiedenen
Produkten des agree21-Portfolios.

Der Teil drei ,,bank21" richtet
sich an die Anwender des Bank-
verfahrens bank21 und betrach-
tet ausgewahlte bank21-Kompo-
nenten. In Verbindung mit den be-
stehenden Anwenderdokumenta-



64 Wissen und Perspektive

tionen zu den einzelnen Produk-
ten werden die Besonderheiten
hervorgehoben. Fragestellungen
zur UnterstUtzung beim Einsatz
und der bankindividuellen Umset-
zungen sind ebenfalls enthalten.

Der SOIT wird durch den Ar-
beitskreis ,OrdnungsmaBigkeit
und Revision” herausgegeben und
regelmaBig aktualisiert. Er tragt
die inhaltliche Verantwortung.
Durch weitere Unterarbeitskreise
wird durch die Kooperation zwi-
schen Rechenzentrale, Vertretern
der regionalen Prifungsverbande
und der Partnerbanken sicherge-
stellt, dass sowohl die Anforderun-
gen der taglichen Praxis als auch
die Prufungssicherheit bertcksich-
tigt werden. Innovationen und
aufsichtsrechtliche Neuerungen
im sich standig andernden Umfeld
werden im SOIT dadurch in praxis-
nahe Anforderungen formuliert.

Der SOIT interpretiert somit nun
fur alle Banken der genossen-
schaftlichen FinanzGruppe die Vor-
gaben géngiger Standards und
konkretisiert diese auf das agree21-
und bank21-Umfeld. Dadurch ent-
steht ein fur die Genossenschafts-
banken einheitlicher Standard.
Durch die Anwendung und Um-
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Die MaRisk fordern gén-
gige Standards fur die IT

setzung der darin genannten Maf3-
nahmen koénnen die aufsichts-
rechtlichen Anforderungen zur
Ausgestaltung der IT-Systeme und
der zugehorigen Prozesse anhand
eines gangigen Standards erfullt
werden. Dies auch, weil die Beach-
tung des Inhalts aus dem SOIT
ebenfalls Bestandteil des Rahmen-
dienstleistungsvertrags zwischen
der jeweiligen Genossenschafts-
bank und der Fiducia & GAD ist.

Die Methoden, Vorgehenswei-
sen, MaBBnahmen (Fragestellungen)
und Empfehlungen berucksich-
tigen gesetzliche und aufsichts-
rechtliche Vorgaben sowie allge-
meingultige Standards zur IT-
Sicherheit. Hierdurch kénnen die
Ausfthrungen des SOIT auch fur
Anwendungen und IT-Systeme
auBerhalb der Fiducia & GAD ad-
aptiert werden. Mit dem SOIT
haben somit alle Banken in der ge-
nossenschaftlichen FinanzGruppe
— unabhéangig vom eingesetzten
Bankverfahren —ein Werk, in dem
sie die Themenstellungen rund
um OrdnungsmaBigkeit und IT-
Sicherheit nachschlagen und fur
ihre eigene Bankorganisation be-
rucksichtigen und umsetzen kon-
nen.

Dabei dient der SOIT auch als
Arbeitshilfe zur Umsetzung derin
der MaRisk geforderten Prifung
des internen Kontrollsystems. Zeit-
gleich werden die Anwender des
SOIT fur Themen der Ordnungs-
maBigkeit und Sicherheit sensibi-
lisiert, um damit die Einhaltung
der Compliance-Anforderungen
gewahrleisten zu kénnen.

RegelmiBige Uberpriifung
Nach jeder Aktualisierung des
SOIT Uber eine Erganzungsliefe-
rung mussen bei sich ergebenden
Veranderungen die bisherigen Re-
gelungen der Bank zum aktuali-
sierten Themenbereich auf den
Prafstand gestellt und entspre-
chend angepasst werden. Die Be-
arbeitung der Fragestellungen
(MaBnahmen) ist entscheidend, da
bei Abweichungen vom Standard
bewusst Risiken eingegangen wer-
den, die es gilt transparent zu ma-
chen und als operationelle Risiken
in das Risikomanagement der
Bank zu Uberfuhren.

Diese Aufgabe bindet oft viele
Ressourcen, da Neuerungen und
Anforderungen zuerst im Volltext
des SOIT gefunden und anschlie-
Bend entsprechend manuell zur
Bewertung und Dokumentation
ausgearbeitet werden mussen. Die
Identifizierung von Abweichungen
sollte jedoch moglichst schlank
und effizient umgesetzt werden.
Da es sich hierbei vorwiegend um
die Verhinderung potenzieller
Schaden dreht, ist eine Erfolgsmes-
sung durch direkt messbare GroBen
nicht moglich. Entscheidend fur
einen wirtschaftlichen Erfolg ist es
daher, sich neben der Umsetzung
der aufsichtsrechtlichen Anforde-
rung in der Auseinandersetzung
mit den Geschéaftsprozessen unter
OrdnungsmaBigkeits- und Sicher-
heitsaspekten zugleich auch die
Betrachtung und Anpassung von
Prozessen unter Effizienzgesichts-
punkten vorzunehmen.



Zur Unterstitzung und effizi-
enten Ausgestaltung dieser An-
forderung hat der BWGV eine
gleichnamige Notes-Datenbank
entwickelt. Aufgrund der Ein-
heitlichkeit des SOIT kann diese
nun auch unabhéangig der Ver-
bandszugehorigkeit und in Ab-
stimmung mit anderen Regional-
verbanden erworben und ver-
wendet werden. Dieses Hilfsmit-
tel unterstitzt das Institut dabei,
die im SOIT enthaltenden Frage-
stellungen (MaBnahmen) praxis-
und technikorientiert sowie
nachvollziehbar zu bearbeiten
und zu dokumentieren. Durch
die Evaluierung des Inhalts des
SOIT und insbesondere der darin
eingeschlossenen Fragestellun-
gen und MaBnahmen ist es még-
lich, ein effizientes internes Kon-
trollsystem unter Kosten-, Nut-
zen- und Risikoaspekten zu ent-
wickeln.

Eine kapitelweise Darstellung
der Fragestellungen innerhalb der
Datenbank ermdglicht es, die the-
matischen Zusammenhéange bei-
zubehalten. Durch die Bereitstel-
lung von Updates unterstutzt der
BWGV die Abonnenten der Daten-
bank gezielt dabei, nur die Neue-
rungen zu bearbeiten und diese
ressourcenschonend umzusetzen.
Die Datenbank unterstUtzt zusatz-
lich, indem sie beispielsweise bei

Standard unmittelbar einer Risiko-
analyse unterzogen werden kon-
nen.

Das Ergebnis dieser Umsetzungs-
und Risikoanalyse wird innerhalb
der Datenbank Uber diverse An-
sichten Ubersichtlich dargestellt,
um damit eine Ubertragung in das
Ubergreifende Risikocontrolling
der Bank zu erleichtern. Dazu bie-
tet der BWGV im Bundle mit der
Notes-Datenbank ,BWGV Risiko-
management” die Moéglichkeit,
diesen Schritt Gber eine integrierte
Schnittstelle vollautomatisch in eine
Ubersicht auszufiihren. Die Funk-
tionen der Datenbanken kénnen
daruber hinaus fur weitere Risiko-
analysen, etwa fur Anwendungen
in wesentlichen Geschaftsprozes-
sen und zur Dokumentation von
regelmaBigen Kontrollhandlungen
genutzt werden.

Durch diese effiziente Umset-
zungsanalyse wird schnell und ein-
fach Transparenz tber die Ablaufe
geschaffen und damit das interne
Kontrollsystem der Bank gestarkt.
Durch die Zuweisung von Verant-
wortlichkeiten sowie ein integrier-
tes Workflowsystem ist die revi-
sionssichere Bearbeitung jederzeit
gewahrleistet. Dartber hinaus bie-
ten die Datenbanken ein umfang-
reiches Wiedervorlagesystem, um
der Anforderung der jahrlichen re-
gelmaBigen Uberprifung eben-
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Die Aufsicht bereitet auch ein Rundschreiben zu den bank-
aufsichtlichen Anforderungen an die Il (BAIT) vor, dass
zurzeit noch konsultiert wird. Die BAIT kniipft dabei an
die Verantwortung der Geschiftsleitung nach § 25a Ab-
satz 1 Kreditwesengesetz (KWG) zur Einrichtung einer
ordnungsgemdafen Geschdftsorganisation an. Mit den
BAIT wollen Deutsche Bundesbank und Balin nach
eigener Aussage die Erwartungshaltung der Aufsicht an
die Institute transparenter darstellen und die in den Min-
destanforderungen an das Risikomanagement (MaRisk)
enthaltenen Anforderungen in Bezug auf die I'T konkre-
tisieren sowie das Bewusstsein fiir I'T-Risiken erhohen.
Mit der Veroffentlichung des finalen Rundschreibens ist
Mitte des Jahres zu rechnen.

Die zielorientierte und effi-
ziente Ausgestaltung des internen
Kontrollsystems mit der Festlegung
technisch-organisatorischer MaB3-
nahmen zur Sicherstellung der
OrdnungsmaBigkeit samt der Op-
timierung der Prozesse ist nicht
nur eine Frage der Erfullung auf-
sichtsrechtlicher Anforderungen,
sondern auch eine Frage der be-
wussten Ubernahme von Risiken
und Ubergeordneten Manage-
mententscheidungen, die in der
besonderen Verantwortung von
Vorstand und Fuhrungskraften
liegt. 81}



