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Produkt

Notes-Datenbanken
Standard fur OrdnungsmaRigkeit der IT-Verfahren der Fiducia & GAD (SOIT), Risikomanagement (RiMa)

Kurzbeschreibung

Der Standard fur OrdnungsmaRigkeit der IT-Verfahren der Fiducia & GAD (SOIT), interpretiert fir alle
Genossenschaftsbanken im Finanzverbund die Vorgaben gangiger Standards und konkretisiert diese auf das
agree21®- und bank21-Umfeld. Dadurch entsteht ein fur die Genossenschaftsbank geeigneter Standard, der durch
Anwendung, die Umsetzung der aufsichtsrechtlichen Anforderungen aus MaRisk AT 7.2 zur Ausgestaltung der IT-
Systeme und der zugehorigen IT-Prozesse anhand eines gangigen Standards erfullt. Autor und Herausgeber des
Standards fur Ordnungsmafiigkeit der IT-Verfahren der Fiducia & GAD (SOIT) ist der Arbeitskreis
Ordnungsmafigkeit und Revision.

Sofern eine Bank von einzelnen Anforderungen abweicht, sind daher die Auswirkungen insbesondere auf die
Erfullung der Ordnungsmafiigkeits- und Sicherheitsanforderungen zu untersuchen, ggf. Malnahmen abzuleiten

(z. B. zur Risikoreduzierung), die Ergebnisse im Rahmen einer Risikoanalyse zu dokumentieren und in den
hausindividuellen und unternehmensweiten Risikomanagementprozess der operationellen Risiken nachweislich zu
tragen. Die Funktionen der Datenbank kénnen dariiber hinaus fir weitere Risikoanalysen z.B. fir Anwendungen in
wesentlichen Geschaftsprozessen und zur Dokumentation von regelmafigen Kontrollhandlungen genutzt werden.

Um den Prozess in den Banken zu etablieren, hat der Baden-W irttembergische Genossenschaftsverband (bwgv)
die gleichnamige Notes-Datenbank entwickelt, die die Banken bei 0. g. Aufgabenstellung praxis- und
technikorientiert unterstutzt.

Das Modul Risikomanagement (RiMa) erweitert die SOIT-Datenbank. Diese Datenbank dient zur tbersichtlichen
Darstellung und Auswertung der IT-Risiken fir die Berichterstellung. Eine integrierte Schnittstelle zum SOIT
ermoglicht eine direkte Ubernahme der Risiken. Weiterer Leistungsinhalt des Risikomanagement ist es die Risiken
im Einflussbereich der Bank aus den vierteljghrlichen Risikoreports des Rechenzentrums dokumentiert
auszuwerten und neben weiteren eigenen Risikoanalysen diese ebenfalls in die Berichtserstellung aufzunehmen.
Dabei unterstitzt die Datenbank die Bank durch einen integrierten Workflow bei der dokumentierten
Genehmigung/Kenntnisnahme der Risiken.

Neben der Berichterstellung der IT-Risiken kénnen in dieser Datenbank alle aufsichtsrechtlich geforderten
Bestandteile eines Informationsrisikomanagements komplett Medienbruchfrei und arbeitsteilig vorgenommen
werden. Dies sind:

»  Durchfihrung eines vollstandigen Risikomanagements mit Malinahmendefinition und deren Nachverfolgung.

»  Ermittlung des Schutzbedarfs aller Prozesse mit integrierter Business Impact Analyse (BIA) -
.Prozessklassifizierung®.

»  Dokumentation aller Schutzobjekte zur Ermittlung deren Schutzniveaus - Sicherheitskonzepte®.

»  Dokumentation der Schutzobjekte beziglich derer MaRisk Relevanz nach AT 7.2 Tz. 6 ,Test und
Freigabeverfahren®.

Sowie weitere Funktionen die den Arbeitsablauf des Informationsrisikomanagements optimieren und vereinfachen.
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Kundennutzen
»  Tool zur Umsetzung eines gangigen Standards im Sinne der Anforderungen aus MaRisk AT 7.2
»  revisionssichere Dokumentationsplattform der im SOIT dargestellten Checklisten Fragen
»  Elektronische Unterstiitzung des Updateprozesses

» Identifizierung von IT-Risiken und Dokumentation der Umsetzung von Sicherheitsma3nahmen durch
elektronische Workflowunterstiitzung

»  Ubersichtliche Darstellung aller IT-Risiken zu Auswertungszwecken
Weitere Anmerkungen

Einzelpreis Datenbanken ohne Beratungsleistung:

Der Preis fur die Datenbanken und Updates richtet sich nach der Bilanzsumme der Bank zum 31.12. des Vorjahres
der Bestellung bzw. Auslieferung des Updates gemaR folgender Staffel:

Bilanzsumme per 31.12. des ) o
Vorjahres in Mio. Euro Erstauslieferung Abo-Preis je Update
— (netto in Euro) (netto in Euro)
BWGV-Mitgliedsbanken*)
bis 250 1.000,00 150,00
251 bis 500 1.000,00 200,00
501 bis 1.000 1.200,00 250,00
1.001 bis 1.500 1.200,00 300,00
1.501 bis 2.000 1.200,00 350,00
2.001 bis 3.000 1.400,00 400,00
ab 3.001 1.600,00 500,00

*) fur Nichtmitglieder des BWGV: Abo-Preis je Update zzgl. 50,00 EUR; Erstauslieferung zzgl. 200,00 EUR

Beratungsleistungen:
zzgl. Beratungsumfang zur Einrichtung der Datenbanken, nach aktuellem Tagessatz:

»  ca. 0,5 Beratertag technische Ingangsetzung der Datenbanken

»  ca. 0,5 Beratertag Schulung der Mitarbeiter

In der Folge erforderliche Einzelleistungen werden nach Aufwand berechnet.
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Screenshots

Erstellung eigener Kapitel
ermdglicht universelle
Einsatzmdglichkeiten

Zuweisung und Pflege der
Dokumente zentral
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Bearbeitung
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Koemmentarfeld erméglicht die Einschatzung des Kapitels und
Beantwortung jeder Frage. Die Beantwortung der Fragen stellt die
Dokumentation bleibt dabei auch bei Grundlage fir die Bewertung und
Aktualisierungen vorhanden und weitere Bearbeitung des Dokuments.
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Artikel im Genograph vom September 2015:

Das ,Handbuch Crdnungs-
mafigkeitsfragen der Agree-
Bankorganisation™ {HB OF)
bildet die Vorgaben gangiger
Standards ab und kankretisiert
diese fir das Agree-Urnfeld.

Die Einhaltung
gangiger
Standards

effizient ...
umsetzen

GENOGRAPH 9205
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ur wer seing Frozesse und die cingescte

ten 1T-Systeme genan kennt, kann disse

agimal anl die zich stindig verdndernde
Limwalt anpassen. Neban den betrishswirischalt-
lichen Aspekten sind auch dig aufsichisrecht-
lichen Anforderungen der Mindestanforderungsan
an das Kizikomanagemeant (MaRisk} xu erfillan.
Marh den MaRisk ist eing angemessens technisch-
organisatorische Ausstattung von  [T-Systemen
undl den dagugehirigen IT-Frocessen notwendiz
Diabei mibsman diese die Schuleziele Integrili,
die Verflgharkeil, die Autheniizitdt sewie die
Vartraulichkelr der Daten sicherstellen. Fir diese
Zwecka st bel der Ausgestaltung der 1T-Systeme
und der zugehdrigen [T-Prozesse auf gingige
Standards abpusteilan. Diese Anforderung gilt un
abhingig davon, oh die IT-Sy=teme und -Frozesse
van der Bunk selbst betieben wenden, ob diese
ausgelagert sind, ader die Leistung anderweitiz
Wil Externer Stalle barogen wind
Eine Bank st daher verpflichiter, anhand eines
solchen Standards pegelmiflg @u  Gbherprifen,
e ihra IT-Systeme und -Prozasse diese Anforde-
rungen {(nach} erfillen. Da diese Priafung sowohl
Bastandieil der internen als auch der extermaen
Compliancs-Priiflungen ist, sollte diese so durch-
gefiihet werden, dass @in sachverstiindiger Drifter
tles Jedersedl leicht nachvellziehen Kann
Das Handbuch OrdnungsmiBighkaitsfragen der
Agres-Hankorganisation® [HB OF) bildet die Yor-
gaben ghngiger Standards ab und konkretisien
diasa fir das Agrea-Umfald. Dadurch stellt das HB
OF solbst den geeigneten Standard zur Erfillung
der aufsichismechtlichen Anforderungen fir den
Grofteil der Genossenschalshanken dar Dies
iuch deshialh, well die Beachtung der Inhalte aus
dem Hamdbuch ebenfalls Bastandreil des Rahmen-
dianstlelstungsvertrags (§4) rwischen der |ewel-
ligen Bank und der Fiducia & GAD [T AG ist.

Handbuch wird regelmalig aktualisiert

Dias Handbuch  wird durch den Arbeitskneis
JHevizion umt Boontrolle®  hersusgegeben und
regelmibig akralisiert [3be inhaltliche Yerani-
waortung trigt der Arbsiskrels als Herausgeber
de= Handbuchs, Durch die Koeperation zwischen
Rechenzentrale, Vertretarn der regionalen Prii-
fungsverbande und Partnorbanken im Arbeits:
kreis  Ordnungsmiiligkeitsfragen st sicher
gestelln, dass sowahl die Anforderungen der thg-
lichean Praxis als auch die prillarischen Aspakis
bertdcksichiigt werden. Innovatkenen  und aur-
sichtarechtliche - Meserungen im sich stindig
indernden Umfeld werden im Handboch in pra-
xisnehe Anforderungen formuliert. Dabel diant
das Handbuch auch als Arbeitshilfe zur Umsat
rung der in den MaRisk goforderten Prifung des
imternen Kontrollsystems. feitgleich werden die
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Einfach. Fair.

Fairness -
bei uns mehr als
ein Versprechen.

Individualitiit, Flexibilithr, Shehes-

heit and Transparenz zahlen sich auf
dem Ratenkreditmarky aus - filr die

Volksbanken Bailletsenbanken and
Fiir Thre Kanden,

Hutzen 5in den kundenariemtier ben
easyCredit-Ligubdititaberater (e
einen heransragenden Beratungs-
PIOTESE

Unger Fabrmess-Versprechen erlebt
Ihr Kunde an allen Eontektpunkten
urd das igt jetzt sogar evstmats objeitiv
messbar, Denn easyCredit [st Deatsch-
lands erster Kondit mit DOS-5inge]
«Fatrness im Hatenkredic”, Hehrexfah-
ten Sie im VR-BankenPartal,

Mit dem Heimvorteil
Fairness erleben:

Mitarheiter dey encasenechaftiichen
FinamzGruppe profitieren von den
easylredit-Yorteilen ru besendars
attraktiven Konditionen.

Wehy unter saayeredit.dehsimvortell

@1 09 11/53 90-2256

Genniserrchaliliche FinangGrippe
Yalishanken BaiHeisenbanken s
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m Schwerpunkt Prozesse/Organisation

Anwender des Handbuchs fiir Themen dor Ord
nungsmifigheit und  Sicherheit  sensibilisier,
um damit dig Einhaltung der Compliance-A nfoe-
derumgen gewidhrleisten zu kinnemn.

BWGV-Datenbank zur Unterstiitzung

Zur Unterstiitzung und effizienten  Ausgestal-
tung der Aufsichtzanfordarung hat der BWOW die
Mates-Dratenhank | Handbuch  Ordnonesmiidig
keitsfragen  der Bankorganisation™  entwickelt
Digses Hilfsmitiel unterstiitet die Banken dabed,
die umlazzendan Prifungsfragen aus dem HB OF
praxis- und technlkorlentien sowle nachvollzleh-
bar zu bearbeiten und zu dokumentieren. Durch
dia Evaluierung des Inhalts des HE OF und inshe-
sondera der dirin enthaltenen Priifungsfragen i=t
ez miiglich, ein effizientes internes Kontrellsys
tem wnter Kosten-, Mutzen- uml Ristkowspekizn
o entwickeln, Eine kapitelweise Darstellung der
Privfung=fragen innerhall der Datenbank ermdg-
licht as, dis thematischen Zusammenhings bel-
aubshaltan.

Mach jeder Verdffentlichung ainer Akwalisle-
rung des Handbuchs sind hei sich ergebendan
Verinderungen dic bisherigen Regelungen der
Bank #u dem akiualisierten Themenbersich aul
den Pridfatand au stellen and entsprechand an-
aupaasen. Durch die Bereitstellung von Updates
der Datenbank unterstiizr der BWGY gezielt dig
Banken dabel, die Neusrungen zu bearbalten und
diese ressourcenschonend umzusetzan. Durch die
Zuweizung von Verantwortlichkeitan sewie einem
integrierten. Work flow-System st die revisions
sichere Bearbaitung jederzeil gewihdeistel Da-
ritbar hinaus bieter dig Datenbank gin umfangre-
ches Wiadervorlagesystem, um der Anfordarung
der pihriichen regelmbigigen Oberprifung eben-
falls gerecht 20 werden.

Herater Koslenmaragement1T

Bezug der Datenbank

Zum Bepug der Datenbark Handbwech Ordrungsmalighoitsiragen der
Bankongaresation” sorae Fir Untersbifzongin bei der eFIlzrnIr_-n.&usgm!.uJ-
tung und Urrsetzung eires T-Sichehetamanagerment-Systernd in der Pranis
wenden Sie sich bitte an die Besatung Genomsenschafisbanken-Prozesse,
Team Kestenmanagement! T {E-bal; GP-Prozessed bvwg-info.del.

Das Team Kostenmanagement/ T

Staphan Klockner, Senior Berater Kostenmaragement/IT
Kirgen Matt, Borater Kostenmanagernant T

Frank Schinvalter, Berater Kestenmanagement/ [T

GENOGRAPH 2015
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Transparenz tber Prozesstandschatt und
internes Kontrollsystem

Dier Berrbeitung der Prifungsrgen ist niche nur
netwendig, um bei Abwelchungen vom Standard
Rigiken rransparent @u machan und als oparatio-
nelle Risthan (nodas Risthomanagement dar Bank
zu Oberfiihran, sondern ebenfalls, um Transpa-
rang dber die Progesslandschaft und das interns
Kantrollsystem in der Bank ru schaffen. Dabei gilt
a5 wu beachten, dass im Allgemeinen jede Abwei-
chung vm Stamdam] meist mindestens ein oder
auch mahrere Rigiken ausltsen und dadurch den
Prozess umindest aus Rislkogesichispunkien
negatly beginflussen kann, DHe Identiflzlerung
von Abwelchungen und daraus resultieranden
aparatienellen Risiken solite méglichst effiziznt
abine grofle Aufwendungen umgesetat werden,
D s sich vorwiegend wm dis Verhinderung poten-
gieller Schiden dreht, i81 eine Erfolgsnessung
durch direkl messtare Ertragsriickiilsse Kaum
miglich. Enracheidend fikr den wirtschattlichen
Erfolg |st daher, bal der Beantwortung der Pril-
fungsfragen neben den novwendigen aufsichis-
rechilichen Anfordarungen an die Ordnungsmi
Bigkeit noch Optimicrungspiengiale for diz Bank
arkennen und heben o kinnen, Dabei bistet ins-
Besanders das P’.u||i|¢:.| & im Teil 1T des HancbBachs
prakrische Tipps, welche Prosessoprimisrungs-
miglichkeiten im Agres-Umfeld méaglich aind

Die [ratenbank unterstiitzt die Bank bel diesem
Vorhahen, Indem beispielsweise bai identifizier-
tan Abvweichungen von im Standard genannten
Anforderungen unmittelbar eine Risikeanalyse
durchgefiihet werden kann. Im Anschluss wenden
die Risfken diber diverse Anzichien Obersichi-
lich dargestalln, um damit eins [.:ln-e'll'rhl;""l.ll'l.,'lg in
daa Ubergrelfende Bislkocontralling der Bank zu
armdkglichen. Hel der Verwsndung des BWGY-
Risikprmanagaments kann dieser Schritt itber eina
integriarte Schnittstelle vollautomatisch ausge
fibrt werden, Die Funktionen der Datenbank ldin
nendariberhinaus firweiters Risikoanalysen zum
Beispial fir Anwendungen in wesentlichen Ge-
.u‘.hiifr.\.pflwﬂ.'\-wu wnd fur Dolumentarion sen me
galmiaiigen Kontrollhandiungen genutzt werden.

Frage der bewussten Ubemahme von Risiken
Digt wieloriantierte Ausgestaltung des internen
Eontrollsystems mit der Fostlegung technisch
arganisatorischer  Mafinahmen #ur Sicherstal-
lung der Crdnungsmiibizgkeil same der Optimie
rng der Prozesse st damit nkche nur eine Frags
der Erfilllung aufsichisrechtichar Anferderengsn,
semdern auch elne Frage der bewussten Dbernah-
me yon Risiken und dibergeordneten Manage-
mantentscheidungen, die in der besonderen Var
antwortung van Vorstand und Fihrongskriiften

et | |



